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RINGKASAN

Pelaksanaan PKIL./Magang di Badan Riset dan Inovasi Nasional (BRIN) KST
Cisitu Bandung Samaun Samadikun dilakukan dengan fokus pada penelitian QR
Code Watermarking pada Tanda Tangan Digital Menggunakan DFT dengan
Optimasi PSO untuk Autentikasi Dokumen pada Kelompok Riset Cybersecurity,
Pusat Riset Kecerdasan Artifisial dan Keamanan Siber (PRKAKS). Penelitian ini
dilatarbelakangi oleh maraknya kasus pemalsuan dokumen elektronik di Indonesia,
sehingga dibutuhkan mekanisme autentikasi dokumen digital yang lebih andal,
khususnya pada elemen tanda tangan sebagai penanda identitas dan keabsahan
dokumen.

Kegiatan PKL/Magang dilaksanakan pada periode 18 Februari—17 Juli 2026
dengan menggunakan pendekatan watermarking berbasis transformasi domain
frekuensi. QR Code yang memuat informasi identitas disisipkan ke dalam citra
tanda tangan digital pada domain mid-frequency menggunakan metode Discrete
Fourier Transform (DFT). Untuk memperoleh parameter kekuatan embedding
(alpha) yang optimal, digunakan algoritma Particle Swarm Optimization (PSO)
dengan fitness function yang mempertimbangkan nilai Peak Signal-to-Noise Ratio
(PSNR) dan Normalized Cross-Correlation (NCC) secara simultan. Hasil sistem
kemudian diuji ketahanannya (robustness testing) terhadap enam jenis serangan,
yaitu kompresi JPEG, gaussian noise, rotasi, dan perubahan brightness.

Hasil kegiatan menunjukkan bahwa sistem watermarking yang
dikembangkan berhasil mencapai tingkat imperceptibility yang baik, dengan nilai
PSNR watermarked image sebesar 51,15 dB dan NCC ekstraksi baseline sebesar
0,9499 pada alpha optimal hasil PSO sebesar 0,1007. Namun, hasil pengujian
robustness menunjukkan bahwa sistem masih memiliki keterbatasan dalam
mempertahankan informasi watermark ketika citra mengalami serangan, dengan
nilai NCC tertinggi hanya mencapai 0,3690 pada serangan JPEG Q=75. Kegiatan
PKL/Magang ini memberikan pengalaman bagi penulis dalam menerapkan ilmu di
bidang keamanan citra digital, transformasi domain frekuensi, dan algoritma
optimasi metaheuristik dalam menyelesaikan permasalahan nyata terkait

autentikasi dokumen digital.
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Pelaksanaan PKL/Magang merupakan salah satu kegiatan akademik
yang bertujuan untuk memberikan pengalaman langsung kepada mahasiswa
dalam dunia kerja. Melalui kegiatan ini, mahasiswa dapat menerapkan ilmu
yang telah diperoleh selama perkuliahan serta memahami kondisi nyata di
lingkungan kerja, khususnya pada bidang riset dan inovasi di Badan Riset dan
Inovasi Nasional (BRIN).

Di era digital saat ini, dokumen-dokumen penting seperti kontrak,
ijjazah, dan surat resmi semakin banyak yang beralih ke format elektronik.
Kondisi ideal yang diharapkan adalah setiap dokumen digital, khususnya
yang memuat tanda tangan, dapat diverifikasi keasliannya secara cepat dan
akurat. Namun, kondisi nyata yang ditemukan menunjukkan bahwa
pemalsuan dokumen elektronik telah menjadi permasalahan serius di
Indonesia. Electronic document forgery merupakan bagian signifikan dari
kasus cybercrime di Indonesia, menyumbang sekitar 22% dari seluruh
laporan kejahatan digital menurut Badan Siber dan Sandi Negara (BSSN,
2023) [1]. Kasus nyata yang terjadi antara lain pemalsuan dokumen
elektronik di Pengadilan Tata Usaha Negara Jakarta tahun 2022 yang
melibatkan teknik manipulasi canggih sehingga memerlukan analisis forensik
khusus untuk mendeteksinya [1]. Kesenjangan ini menunjukkan bahwa tanda
tangan digital yang umum digunakan saat ini masih rentan dimanipulasi
karena belum memiliki mekanisme verifikasi keaslian yang kuat.

Salah satu pendekatan yang dapat digunakan untuk mengatasi
permasalahan ini adalah digital image watermarking. Watermarking
dianggap sebagai disiplin yang relatif muda dan merupakan solusi yang cukup
efisien untuk berbagai bidang keamanan, seperti perlindungan hak cipta dan
autentikasi [2]. Skema watermarking dapat bersifat blind, di mana informasi

yang disisipkan dideteksi atau diekstraksi langsung dari citra watermarked



tanpa memerlukan citra asli, atau non-blind, yang memerlukan citra asli untuk
mengekstraksi watermark [2]. Salah satu metode embedding yang banyak
digunakan adalah additive method, yaitu pendekatan yang menambahkan
watermark ke komponen citra menggunakan operasi matematis, di mana
sebuah faktor pengali mengontrol kekuatan penyisipan watermark untuk
menjaga keseimbangan antara imperceptibility dan robustness [2].

Metode transformasi domain frekuensi menjadi salah satu pendekatan
unggulan dalam skema watermarking. Discrete Fourier Transform (DFT)
menjadi salah satu metode yang paling banyak diteliti, karena fitur DFT
menunjukkan robustness yang lebih baik terhadap serangan geometris
dibandingkan DCT dan DWT [3]. Pada penelitian terdahulu, watermark
disisipkan pada area anular (ring) dari magnitude DFT untuk mengurangi
masalah coupling spasial yang terjadi pada domain spasial [3]. Pendekatan
mid-frequency atau ring-shaped embedding ini dipilih karena dapat
menyeimbangkan trade-off antara imperceptibility dan robustness
watermark.

Penelitian lain juga menunjukkan bahwa QR Code dapat
dimanfaatkan sebagai watermark untuk keperluan autentikasi. Salah satu
skema watermarking menggunakan citra QR yang dibangkitkan sebagai
watermark, yang memuat kunci publik dan privat menggunakan sistem
kriptografi untuk memastikan keaslian dan kepemilikan citra [4]. Meskipun
demikian, permasalahan utama yang sering dihadapi dalam watermarking
berbasis DFT adalah pemilihan parameter embedding secara manual. Praktik
penyesuaian manual ini dapat melibatkan tugas yang melelahkan dan pada
saat yang sama menjadi kelemahan dalam skenario praktis.

Untuk mengatasi hal tersebut, berbagai teknik optimasi telah diadopsi
oleh metode watermarking robust untuk memungkinkan penyesuaian
parameter operasi utama secara otomatis, sehingga meningkatkan kinerjanya
[5]. Salah satu algoritma optimasi yang terbukti efektif adalah Particle Swarm
Optimization (PSO), yang digunakan untuk mencari nilai parameter kekuatan

embedding yang optimal secara otomatis.



Berdasarkan kesenjangan tersebut, penulis tertarik untuk melakukan
penelitian mengenai QR Code Watermarking pada Tanda Tangan Digital
Menggunakan DFT dengan Optimasi PSO untuk Autentikasi Dokumen
selama pelaksanaan PKL/Magang di BRIN. Penelitian ini diharapkan dapat
memberikan kontribusi terhadap pengembangan metode autentikasi dokumen

digital yang lebih andal, khususnya pada citra tanda tangan.

1.2 Rumusan Masalah

1.

Bagaimana hasil identifikasi permasalahan keamanan dan autentikasi pada
citra tanda tangan digital yang melatarbelakangi perlunya penerapan
watermarking?

Bagaimana proses perancangan dan implementasi QR Code watermarking
pada citra tanda tangan digital menggunakan meftode Discrete Fourier
Transform (DFT) yang dioptimasi dengan algoritma Particle Swarm

Optimization (PSO)?

. Bagaimana hasil evaluasi kualitas visual (PSNR) dan ketahanan watermark

(NCC) terhadap berbagai jenis serangan pada sistem yang telah
dikembangkan?

1.3 Tujuan PKL/Magang

1.3.1 Tujuan umum

Tujuan umum pelaksanaan PKL/Magang ini adalah untuk
merancang dan mengevaluasi sistem QR Code watermarking pada citra
tanda tangan digital menggunakan metode Discrete Fourier Transform
(DFT) yang dioptimasi dengan algoritma Particle Swarm Optimization

(PSO), sebagai salah satu solusi autentikasi dokumen digital.

1.3.2 Tujuan khusus

1. Mengidentifikasi permasalahan keamanan dan autentikasi pada citra
tanda tangan digital yang melatarbelakangi perlunya penerapan

watermarking.



2. Merancang dan mengimplementasikan QR Code watermarking pada
citra tanda tangan digital menggunakan metode DFT yang dioptimasi
dengan algoritma PSO.

3. Mengevaluasi kualitas visual (PSNR) dan ketahanan watermark (NCC)

terhadap berbagai jenis serangan pada sistem yang telah dikembangkan.

1.4 Manfaat PKL/Magang
1.4.1 Manfaat teoritis

Secara teoritis, laporan ini diharapkan dapat memberikan kontribusi
terhadap pengembangan ilmu pengetahuan di bidang digital image
watermarking, khususnya dalam penerapan metode Discrete Fourier
Transform yang dioptimasi dengan algoritma Particle Swarm Optimization
untuk keperluan autentikasi dokumen digital. Laporan ini juga dapat
menjadi referensi bagi penelitian selanjutnya yang membahas topik serupa,
khususnya terkait pengembangan metode ekstraksi watermark yang lebih

robust.

1.4.2 Manfaat praktis

Secara praktis, laporan ini diharapkan dapat memberikan manfaat
bagi mahasiswa dalam meningkatkan kemampuan teknis di bidang
pemrograman dan keamanan citra digital, khususnya dalam penerapan
transformasi domain frekuensi dan algoritma optimasi metaheuristik. Bagi
instansi BRIN, laporan ini dapat menjadi salah satu dokumentasi hasil
kegiatan mahasiswa magang yang dapat dikembangkan lebih lanjut,
terutama dalam konteks autentikasi dokumen digital. Bagi pihak kampus,
laporan ini dapat menjadi bahan evaluasi serta referensi dalam
pengembangan kurikulum yang relevan dengan kebutuhan dunia kerja di

bidang keamanan siber.



BAB 11
KAJIAN PUSTAKA

2.1 Kajian Pustaka
2.1.1 Pengertian Digital Image Watermarking dan Autentikasi Citra

Digital image watermarking merupakan teknik penyisipan
informasi tertentu ke dalam suatu citra digital dengan tujuan melindungi
keaslian, kepemilikan, atau identitas dari citra tersebut. Watermarking erat
kaitannya dengan upaya autentikasi citra digital terhadap berbagai bentuk
manipulasi. Dengan semakin populernya perangkat pencitraan elektronik
berperforma tinggi dan semakin luasnya penggunaan perangkat lunak
penyuntingan citra digital, ambang batas untuk mengedit citra digital
menjadi semakin rendah, sehingga citra hasil manipulasi profesional dapat
dengan mudah mengelabui sistem visual manusia [6]. Citra yang telah
dimanipulasi tersebut membawa ancaman serius pada berbagai bidang,
termasuk privasi pribadi, komunikasi berita, pengumpulan barang bukti
yudisial, dan keamanan informasi [6].

Dalam konteks autentikasi dokumen, watermarking erat kaitannya
dengan konsep tanda tangan digital (digital signature). Tanda tangan digital
adalah representasi elektronik dari tanda tangan tulisan tangan, yang
digunakan untuk memberikan keyakinan bahwa suatu informasi
ditandatangani  oleh  pithak  yang  sesungguhnya  mengklaim
menandatanganinya [7]. Agar suatu tanda tangan digital dapat dikatakan
sah, tanda tangan tersebut tidak boleh berupa citra statis, melainkan harus
dihasilkan secara dinamis berdasarkan informasi pada dokumen yang
ditandatangani [7]. Konsep ini menjadi dasar penting dalam memahami
mengapa diperlukan mekanisme tambahan, seperti watermarking, untuk
memastikan keaslian citra tanda tangan digital yang digunakan dalam suatu

dokumen.



2.1.2

2.1.3

2.14

Konsep Discrete Fourier Transform (DFT)

Discrete Fourier Transform (DFT) merupakan salah satu metode
transformasi domain frekuensi yang banyak digunakan dalam pengolahan
citra digital. Penggunaan transformasi Fourier memungkinkan suatu citra
dianalisis sebagai kumpulan sinusoida spasial pada berbagai arah, dengan
setiap sinusoida memiliki frekuensi yang presisi [8]. Secara matematis, DFT
mengubah representasi citra dari domain spasial menjadi domain frekuensi,
sehingga informasi citra dapat direpresentasikan dalam bentuk komponen
frekuensi rendah, menengah (mid-frequency), dan tinggi. Pemilihan domain
frekuensi tempat watermark disisipkan sangat menentukan karakteristik
hasil watermarking, baik dari sisi kualitas visual maupun ketahanan

terhadap serangan

Konsep Particle Swarm Optimization (PSO)

Particle Swarm Optimization (PSO) adalah salah satu algoritma
optimasi metaheuristik berbasis populasi yang terinspirasi dari perilaku
sosial kelompok hewan. Algoritma PSO melibatkan gerakan inersia suatu
partikel sesuai dengan kecepatannya sendiri, sekaligus mempertimbangkan
perilaku partikel itu sendiri, serta turut berpartisipasi dalam pembagian
informasi kelompok dan kerja sama untuk menemukan posisi terbaik dalam
kawanan partikel [9]. Setiap partikel dalam PSO memiliki dua atribut
utama, yaitu posisi dan kecepatan, yang diperbarui secara iteratif
berdasarkan pengalaman terbaik partikel itu sendiri (personal best/pbest)
dan pengalaman terbaik dari seluruh kawanan (global best/gbest). Dalam
konteks watermarking, PSO dimanfaatkan untuk mengoptimasi parameter
kekuatan embedding secara otomatis, menggantikan metode pemilihan

parameter secara manual yang cenderung tidak optimal.

Metrik Evaluasi Watermarking: PSNR dan NCC
Untuk mengevaluasi performa suatu sistem watermarking, terdapat
dua metrik utama yang umum digunakan dalam penelitian, yaitu Peak

Signal-to-Noise Ratio (PSNR) dan Normalized Cross-Correlation (NCC).



2.1.5

Nilai NCC yang lebih tinggi menunjukkan bahwa watermark hasil ekstraksi
lebih mirip dengan watermark aslinya, sementara nilai Bit Error Rate (BER)
yang rendah menunjukkan sedikitnya bit yang mengalami kerusakan selama
proses ekstraksi [10]. Beberapa penelitian watermarking berbasis frekuensi
mampu menjaga kualitas citra yang tinggi, dengan nilai PSNR melebihi 45
dB dan koefisien korelasi yang mendekati nilai 1 [10]. PSNR digunakan
untuk mengukur tingkat imperceptibility, yaitu seberapa baik kualitas visual
citra watermarked dibandingkan citra aslinya, sedangkan NCC digunakan
untuk mengukur tingkat robustness, yaitu seberapa mirip watermark hasil
ekstraksi dengan watermark aslinya, terutama setelah citra mengalami

berbagai bentuk serangan atau manipulasi.

Penelitian atau referensi terkait

Beberapa penelitian terdahulu telah membahas konsep autentikasi
citra dan watermarking dari berbagai perspektif. Penelitian mengenai
deteksi manipulasi citra menunjukkan bahwa metode deteksi tamper dapat
diklasifikasikan berdasarkan jenis indikasi yang digunakan, baik
berdasarkan konten citra maupun berdasarkan jejak kompresi ganda JPEG
[6]. Penelitian lain membahas penggunaan tanda tangan digital berbasis
kriptografi sebagai salah satu metode autentikasi yang dapat diterapkan
pada citra digital, dengan menekankan bahwa tanda tangan yang valid harus
bersifat dinamis dan terikat pada konten dokumen yang ditandatangani,
bukan berupa citra statis [7]. Selain itu, beberapa penelitian metrik evaluasi
watermarking menegaskan pentingnya kombinasi PSNR dan NCC sebagai
standar dalam mengukur keseimbangan antara kualitas visual dan ketahanan
watermark [10]. Penelitian-penelitian tersebut menjadi acuan dalam
memahami konteks permasalahan autentikasi citra tanda tangan digital serta

metode evaluasi yang digunakan dalam laporan ini.



2.2 Kerangka Pikir Teoritis

Kerangka pikir teoritis pada penelitian ini menggambarkan alur hubungan
antara teori, permasalahan, objek penelitian, jenis data, metode pengumpulan
data, dan teknik analisis data yang digunakan.

Permasalahan utama yang melatarbelakangi penelitian ini adalah rentannya
citra tanda tangan digital terhadap pemalsuan, sementara mekanisme autentikasi
yang tersedia saat ini masih terbatas. Untuk mengatasi permasalahan tersebut,
digunakan teori digital image watermarking sebagai landasan utama, yang
diimplementasikan menggunakan metode Discrete Fourier Transform (DFT)
sebagai teknik embedding pada domain frekuensi. Objek penelitian dalam
laporan ini adalah citra tanda tangan digital yang akan disisipkan watermark
berupa QR Code yang memuat informasi identitas.

Jenis data yang digunakan berupa data citra digital, yaitu citra tanda tangan
dan citra QR Code yang dihasilkan secara terpisah. Pengumpulan data dilakukan
melalui proses simulasi menggunakan bahasa pemrograman Python, di mana
citra tanda tangan diolah melalui proses transformasi DFT, embedding
watermark, serta optimasi parameter menggunakan algoritma Particle Swarm
Optimization (PSO).

Teknik analisis data dilakukan secara kuantitatif dengan menghitung dua
metrik evaluasi utama, yaitu PSNR untuk mengukur kualitas visual citra
watermarked, dan NCC untuk mengukur tingkat kemiripan antara watermark
asli dan watermark hasil ekstraksi sebagai indikator ketahanan (robustness).
Hasil analisis ini selanjutnya digunakan untuk mengevaluasi efektivitas sistem
watermarking yang dikembangkan dalam mendukung autentikasi dokumen

digital, khususnya pada citra tanda tangan.



3.1

3.2

BAB III
METODE PKL/MAGANG

Lokasi PKL/Magang

Penelitian ini dilaksanakan selama kegiatan magang dengan durasi
enam bulan, terhitung mulai tanggal 18 Februari 2026 hingga 17 Juli 2026.
Rentang waktu tersebut mencakup tahapan studi literatur, perancangan sistem
watermarking, implementasi program, optimasi parameter menggunakan
algoritma Particle Swarm Optimization (PSO), pengujian ketahanan
watermark (robustness testing), hingga penyusunan laporan akhir penelitian.

Lokasi penelitian bertempat di Badan Riset dan Inovasi Nasional
(BRIN), khususnya pada Pusat Riset Kecerdasan Artifisial dan Keamanan
Siber (PRKAKS) Kelompok Riset Cybersecurity, yang berlokasi di Kawasan
Sains dan Teknologi (KST) Cisitu Bandung Samaun Samadikun. Pemilihan
lokasi dilakukan secara purposif karena unit kerja tersebut secara aktif
melakukan riset di bidang keamanan informasi digital, termasuk pengamanan
dan autentikasi dokumen, yang relevan dengan topik penelitian watermarking

citra tanda tangan digital yang dikaji dalam laporan ini.

Desain Pelaksanaan PKL./Magang

Penelitian ini menggunakan pendekatan kuantitatif eksperimental
dengan metode simulasi komputasi berbasis pengolahan citra digital (digital
image processing). Pendekatan ini dipilih karena penelitian berfokus pada
perancangan, implementasi, dan pengukuran kinerja suatu sistem
watermarking secara objektif melalui metrik numerik, bukan melalui
interpretasi pengalaman pengguna secara kualitatif. Dalam pendekatan
eksperimental berbasis DFT, pemilihan lokasi penyisipan watermark sangat
penting. Koefisien frekuensi rendah memegang mayoritas energi citra,
sehingga modifikasinya akan sangat menurunkan kualitas visual, sedangkan
koefisien frekuensi tinggi mudah hilang akibat berbagai operasi pemrosesan
citra. Oleh karena itu, penyisipan pada bagian mid-frequency menjadi pilihan

yang paling tepat [11].
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3.4

Pendekatan eksperimental memungkinkan peneliti untuk merancang
suatu sistem (citra tanda tangan yang disisipi watermark QR Code),
memberikan perlakuan tertentu (optimasi parameter dan simulasi serangan),
kemudian mengukur dampak dari perlakuan tersebut secara kuantitatif melalui
nilai Peak Signal-to-Noise Ratio (PSNR) dan Normalized Cross-Correlation
(NCC). Metode ini digunakan sebagai kerangka utama dalam mengembangkan
sistem watermarking yang optimal, sehingga sistem yang dihasilkan tidak
hanya dapat menyisipkan watermark secara tersembunyi, tetapi juga dapat
dipertanggungjawabkan secara terukur dari sisi kualitas visual dan

ketahanannya.

Penentuan Objek PKL/Magang

Objek dalam penelitian ini adalah citra tanda tangan digital yang akan
disisipkan watermark berupa QR Code yang memuat informasi identitas.
Fokus penelitian diarahkan pada proses penyisipan (embedding) watermark
menggunakan metode Discrete Fourier Transform (DFT), optimasi parameter
kekuatan embedding menggunakan algoritma Particle Swarm Optimization
(PSO), serta pengujian ketahanan watermark terhadap berbagai jenis serangan
pada citra.

Selain itu, fokus penelitian meliputi pengembangan skema ekstraksi
watermark untuk memperoleh kembali informasi QR Code dari citra yang telah
disisipi watermark, yang dirancang berdasarkan hasil evaluasi terhadap metode
baseline yang sudah ada. Proses pengembangan ini mengadopsi pendekatan
optimasi metaheuristik dengan algoritma PSO, di mana penentuan nilai
parameter embedding secara otomatis menjadi dasar untuk menciptakan sistem
watermarking yang lebih optimal, baik dari sisi kualitas visual

(imperceptibility) maupun ketahanan (robustness) terhadap manipulasi citra.

Metode Pengumpulan Data
Teknik pengumpulan data dalam penelitian ini dilakukan secara

sistematis untuk mendukung proses perancangan dan evaluasi sistem
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watermarking berbasis DFT dan PSO. Adapun teknik yang digunakan
meliputi:
1. Studi Literatur

Studi literatur dilakukan untuk memperoleh landasan teoretis yang
kuat mengenai konsep digital image watermarking, Discrete Fourier
Transform (DFT), algoritma Particle Swarm Optimization (PSO), serta
metrik evaluasi PSNR dan NCC. Literatur yang digunakan meliputi jurnal
ilmiah, artikel ilmiah, dan referensi akademik yang relevan sebagai dasar
dalam proses perancangan dan evaluasi sistem.

2. Simulasi dan Eksperimen Komputasi

Simulasi  dilakukan dengan mengimplementasikan sistem
watermarking menggunakan bahasa pemrograman Python, meliputi proses
embedding watermark pada domain frekuensi citra, optimasi parameter
alpha menggunakan algoritma PSO, serta proses ekstraksi watermark dari
citra watermarked. Simulasi ini bertujuan untuk menghasilkan data
kuantitatif berupa nilai PSNR dan NCC pada berbagai kondisi pengujian.

3. Pengujian Ketahanan (Robustness Testing)

Pengujian dilakukan dengan memberikan berbagai jenis serangan
pada citra watermarked, meliputi kompresi JPEG, Gaussian noise, rotasi,
dan perubahan brightness. Pengujian ini bertujuan untuk mengukur sejauh
mana watermark yang disisipkan dapat dipertahankan ketika citra

mengalami manipulasi atau distorsi.

3.5 Teknik Analisis Data
Teknik analisis data dalam penelitian ini menggunakan analisis
kuantitatif berdasarkan metrik evaluasi watermarking. Data yang diperoleh dari
hasil simulasi dan pengujian dianalisis melalui tahapan perhitungan nilai PSNR
dan NCC, perbandingan hasil sebelum dan sesudah optimasi PSO, serta
evaluasi terhadap hasil pengujian robustness. Hasil analisis digunakan untuk:
1. Mengidentifikasi performa sistem watermarking baseline sebelum

dilakukan optimasi.
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. Menentukan parameter embedding optimal melalui proses optimasi
menggunakan algoritma PSO.
Mengevaluasi tingkat imperceptibility dan robustness sistem watermarking

yang telah dikembangkan terhadap berbagai jenis serangan citra.
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BAB IV

HASIL PKL/MAGANG DAN PEMBAHASAN

4.1 Deskripsi Kegiatan PKL./Magang

Selama pelaksanaan Praktik Kerja Lapangan (PKL)/Magang di Badan

Riset dan Inovasi Nasional (BRIN), penulis melaksanakan berbagai kegiatan

yang berkaitan dengan pengembangan sistem QR Code watermarking pada

citra tanda tangan digital. Kegiatan tersebut meliputi studi literatur,

implementasi baseline watermarking berbasis Discrete Fourier Transform

(DFT), perancangan dan optimasi parameter embedding menggunakan

algoritma Particle Swarm Optimization (PSO),

pengujian ketahanan

watermark (robustness testing), hingga penyusunan artikel ilmiah dan laporan

akhir PKL/Magang. Rangkaian kegiatan tersebut dilakukan secara bertahap

untuk menghasilkan sistem watermarking yang optimal dari sisi kualitas visual

dan ketahanan. Rincian kegiatan yang dilakukan selama PKIL/Magang

disajikan pada Tabel 4.1.

Tabel 4.1. Kegiatan PKL/Magang

No Bulan Kegiatan

Keterangan

1 Februari 2026 Pemaparan
proposal dan
koordinasi awal

Melakukan pemaparan
proposal serta koordinasi awal
dengan pembimbing terkait
pelaksanaan kegiatan
permagangan.

2 Februari—-Maret 2026 Studi literatur

Mengkaji  referensi  terkait
digital image watermarking,
DFT, PSO, serta metrik PSNR
dan NCC sebagai landasan
penelitian.

3 Maret—April 2026 Implementasi Merancang dan
baseline DFT mengimplementasikan  sistem
watermarking dasar
menggunakan metode DFT
dengan  parameter alpha
manual.

4. April-Mei 2026 Optimasi Mengembangkan skema
parameter optimasi PSO untuk
menggunakan menentukan nilai alpha optimal
PSO pada domain mid-frequency

DFT.
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5. Mei 2026 Pengujian Melakukan pengujian
robustness ketahanan watermark terhadap
enam jenis serangan (JPEG,

noise, rotasi, brightness).

6. Mei—Juni 2026 Penyusunan Menyusun  artikel  ilmiah
artikel dengan menggunakan template
dari rumah jurnal yang ingin di-
submit.
7. Juni 2026 Evaluasi dan Menganalisis hasil PSNR dan
analisis hasil NCC, membandingkan baseline
dengan hasil optimasi PSO.
8. Juni 2026 Menyusun Menyusun laporan  hasil
Laporan Hasil magang dan KUKERTA
Magang dan sebagai luaran kegiatan
KUKERTA Magang.

Sumber: Data diolah oleh penulis, 2026

4.2 Permasalahan yang Ditemukan

Selama pelaksanaan PKIL/Magang, penulis menghadapi beberapa
kendala yang memengaruhi proses penyelesaian kegiatan. Salah satu kendala
utama yang ditemukan adalah rendahnya nilai ketahanan (robustness)
watermark pada implementasi baseline awal, di mana nilai NCC setelah citra
mengalami serangan seperti kompresi JPEG dan Gaussian noise turun secara
drastis hingga di bawah 0,20. Selain itu, pada tahap optimasi awal
menggunakan PSO, ditemukan bahwa algoritma cenderung konvergen ke nilai
alpha yang sangat kecil, sehingga watermark menjadi terlalu lemah untuk dapat
diekstraksi kembali secara akurat.

Penulis juga mengalami tantangan dalam menentukan domain
frekuensi yang tepat untuk proses embedding, karena penyisipan pada seluruh
spektrum DFT tanpa filter menyebabkan citra mudah terdistorsi oleh serangan.
Selain itu, penulis perlu melakukan beberapa kali revisi terhadap fungsi fitness
PSO untuk menyesuaikan bobot antara PSNR dan NCC, mengingat fungsi
fitness awal cenderung terlalu memprioritaskan kualitas visual dibandingkan
ketahanan = watermark. Kendala-kendala tersebut berdampak pada
bertambahnya waktu yang dibutuhkan dalam proses eksperimen serta perlunya
penyesuaian terhadap rencana kegiatan yang telah disusun. Meskipun

demikian, melalui diskusi dan bimbingan yang baik dengan pembimbing, serta

14



4.3

4.4

penyusunan ulang skema fitness function secara lebih sistematis, sebagian

besar kendala tersebut dapat diatasi dengan baik.

Metode Penyelesaian Masalah

Untuk mengatasi berbagai kendala yang ditemukan selama pelaksanaan
PKL/Magang, penulis menerapkan beberapa langkah penyelesaian. Untuk
mengatasi rendahnya robustness pada implementasi awal, penulis mengubah
lokasi embedding dari seluruh spektrum DFT menjadi domain mid-frequency
yang berbentuk ring (cincin), karena domain ini lebih stabil dibandingkan
frekuensi rendah maupun tinggi. Pada tahap optimasi PSO, penulis
memperbaiki rentang batas nilai alpha (dari 0,01-0,20 menjadi 0,05-0,50) serta
menyesuaikan bobot fungsi fitness agar lebih memprioritaskan nilai NCC
dibandingkan PSNR, sehingga PSO tidak lagi konvergen ke nilai alpha yang
terlalu kecil.

Selain itu, penulis melakukan diskusi secara berkala dengan
pembimbing untuk memvalidasi pendekatan teknis yang digunakan, serta
menyusun jadwal kerja dan skala prioritas untuk mengelola waktu secara lebih
efektif agar seluruh tahapan kegiatan, mulai dari implementasi baseline,
optimasi PSO, pengujian robustness, hingga penyusunan artikel ilmiah dan
laporan akhir, dapat diselesaikan sesuai target yang telah ditetapkan. Melalui
langkah-langkah tersebut, berbagai kendala yang muncul selama PKL/Magang
dapat diatasi sehingga kegiatan dapat berjalan dengan baik dan tujuan yang

telah ditentukan dapat tercapai.

Hasil Pelaksanaan PKL/Magang

Selama pelaksanaan PKL/Magang, penulis memperoleh berbagai hasil
yang berkaitan dengan pengembangan sistem QR Code watermarking pada
citra tanda tangan digital. Tahap pertama yang dilakukan adalah implementasi
baseline DFT menggunakan parameter alpha manual sebesar 0,05. Hasil
implementasi menunjukkan bahwa citra watermarked memiliki nilai PSNR

sebesar 39,25 dB dan NCC ekstraksi sebesar 1,000 pada kondisi tanpa
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serangan, yang menunjukkan watermark dapat disisipkan dan diekstraksi
dengan baik pada kondisi ideal.
Tabel 4.2. Output Baseline DFT

Metrics Target Nilai
PSNR >35dB 39,25 dB
NCC >0,85 1,000

Cover TTD Watermarked QR Ekstrak (Biner)
Cover Asli (PSNR: 39.25 dB) QR Asli QR Ekstrak (Grayscale] NCC: 1.0000

Gambar 4.1. Visualisasi Baseline DFT

Tahap kedua adalah optimasi parameter embedding menggunakan
algoritma PSO pada domain mid-frequency DFT. Penyisipan watermark pada
domain DFT memiliki sejumlah sifat robust terhadap rotasi, scaling, dan
translasi (RST invariance), serta ketahanan terhadap pemrosesan sinyal umum
seperti kompresi JPEG, filtering, dan kontaminasi noise, namun penyesuaian
parameter kunci secara manual dapat melibatkan tugas yang melelahkan dan
menjadi kelemahan dalam skenario praktis [5]. Hasil optimasi menunjukkan
nilai alpha optimal sebesar 0,1007, dengan PSNR watermarked image
meningkat menjadi 51,15 dB dan NCC baseline sebesar 0,9499.

Frequency Mask (Mid) PSO Convergence Perubahan Alpha (Final: 0.1007)
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9 )
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Gambar 4.2. PSO Convergence + Alpha

Tahap ketiga adalah pengujian ketahanan watermark (robustness testing)
terhadap enam jenis serangan menggunakan alpha optimal hasil PSO. Hasil

pengujian dirangkum pada Tabel 4.3.
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Tabel 4.3. Ringkasan Hasil Robustness Testing
RINGKASAN HASIL ROBUSTNESS TESTING

Serangan NCC Status

JPEG (Q=75) 0.3690 Weak
JPEG (Q=50) 0.1251 Weak
Gaussian Noise (0=10) 0.1786 Weak
Gaussian Noise (0=25) 0.1090 Weak
Rotation (5°) 0.0006 Weak
Brightness (+50) 0.0482 Weak

Robustness Testing — Alphe Optimal PS0: 0,1007
eeeee ked Baseline Extracted

Wats t
Criginal Image PSNR: 51.1 dB | a=0,1007 QR Original HCC: 09489

Sumber: Dokumentasi Penulis, 2026

Hasil pengujian menunjukkan bahwa nilai NCC tertinggi pasca-
serangan diperoleh pada JPEG Q=75 sebesar 0,3690, sedangkan seluruh jenis
serangan lainnya menghasilkan NCC di bawah ambang batas robust (NCC >

0,70). Selain menghasilkan sistem watermarking yang imperceptible, kegiatan
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4.5

PKL/Magang ini juga memberikan peningkatan keterampilan bagi penulis,
khususnya dalam melakukan implementasi transformasi domain frekuensi,
optimasi metaheuristik, analisis kuantitatif, serta penyusunan artikel ilmiah dan

laporan akhir.

Pembahasan

Hasil pelaksanaan PKL/Magang menunjukkan bahwa permasalahan
pada sistem watermarking citra tanda tangan digital tidak hanya berkaitan
dengan keberhasilan penyisipan watermark, tetapi juga dengan keseimbangan
antara kualitas visual dan ketahanan terhadap serangan. Temuan tersebut
sejalan dengan teori bahwa metode watermarking tradisional yang secara
komputasi sederhana cenderung kesulitan memenuhi persyaratan tingkat
keandalan yang tinggi, sementara metode yang ditingkatkan robustness-nya
berpotensi mengorbankan imperceptibility watermark.

Penerapan algoritma PSO membantu penulis dalam menentukan nilai
parameter embedding yang lebih optimal dibandingkan dengan pemilihan
secara manual, terbukti dari peningkatan PSNR sebesar £12 dB setelah
optimasi. Hal ini sejalan dengan keunggulan watermarking berbasis DFT yang
umumnya menunjukkan hasil menjanjikan dalam hal imperceptibility dan
robustness ketika parameter embedding dioptimasi dengan baik [5]. Namun,
hasil robustness testing menunjukkan bahwa peningkatan PSNR tersebut tidak
serta-merta meningkatkan ketahanan watermark terhadap serangan, mengingat
metode ekstraksi yang digunakan bersifat non-blind sehingga sangat sensitif
terhadap perubahan koefisien frekuensi akibat kompresi maupun noise.

Secara umum, hasil yang diperoleh selama PKL/Magang telah sesuai
dengan teori yang dibahas pada BAB II, khususnya terkait trade-off antara
imperceptibility dan robustness dalam skema watermarking berbasis
transformasi domain frekuensi. Sistem yang dihasilkan diharapkan dapat
menjadi dasar pengembangan metode watermarking yang lebih robust pada
penelitian selanjutnya, khususnya dengan mengadopsi pendekatan ekstraksi

blind watermarking.
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4.6 Pelajaran yang Diperoleh

Selama pelaksanaan PKL/Magang di Badan Riset dan Inovasi Nasional
(BRIN), penulis memperoleh berbagai pengetahuan dan pengalaman yang
bermanfaat, khususnya dalam bidang keamanan citra digital dan algoritma
optimasi. Penulis belajar menerapkan metode Discrete Fourier Transform
(DFT) dalam proses embedding dan ekstraksi watermark, mulai dari pemilihan
domain frekuensi yang tepat, perancangan fungsi fitness untuk algoritma PSO,
hingga evaluasi kuantitatif menggunakan metrik PSNR dan NCC. Selain itu,
kegiatan PKIL/Magang juga meningkatkan keterampilan pemrograman
menggunakan Python, kemampuan analisis kritis terhadap hasil eksperimen,
manajemen waktu, serta kemampuan beradaptasi dalam menyelesaikan
tantangan teknis yang muncul selama proses penelitian. Pengalaman tersebut
memberikan wawasan praktis yang melengkapi pengetahuan yang diperoleh
selama perkuliahan serta menjadi bekal dalam pengembangan kompetensi

profesional di bidang keamanan siber di masa mendatang.
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5.1

5.2

BAB V
KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan hasil pelaksanaan PKL/Magang di Badan Riset dan
Inovasi Nasional (BRIN), dapat disimpulkan bahwa citra tanda tangan digital
masih rentan terhadap pemalsuan karena belum memiliki mekanisme
autentikasi yang kuat, sehingga dibutuhkan teknik watermarking yang dapat
menyisipkan informasi identitas secara tersembunyi. Untuk mengatasi
permasalahan tersebut, dilakukan perancangan sistem QR Code watermarking
menggunakan metode Discrete Fourier Transform (DFT) yang dioptimasi
dengan algoritma Particle Swarm Optimization (PSO) melalui tahapan
implementasi baseline, optimasi parameter embedding, serta pengujian
ketahanan watermark (robustness testing).

Hasil kegiatan PKIL./Magang menunjukkan bahwa sistem watermarking
yang dikembangkan berhasil mencapai tingkat imperceptibility yang baik,
dengan nilai PSNR sebesar 51,15 dB dan NCC baseline sebesar 0,9499 pada
alpha optimal hasil PSO sebesar 0,1007. Namun, hasil pengujian robustness
menunjukkan bahwa sistem masih memiliki keterbatasan dalam
mempertahankan informasi watermark ketika citra mengalami serangan,
dengan nilai NCC tertinggi hanya mencapai 0,3690. Selain menghasilkan
sistem watermarking yang imperceptible, kegiatan PKL/Magang juga
memberikan pengalaman dan peningkatan kompetensi penulis dalam bidang
keamanan citra digital, khususnya dalam penerapan transformasi domain
frekuensi dan algoritma optimasi metaheuristik pada pengembangan sistem

autentikasi dokumen.

Keterbatasan

Kegiatan PKL/Magang ini difokuskan pada perancangan dan optimasi
sistem watermarking dalam bentuk simulasi komputasi sehingga belum
mencakup tahap implementasi pada sistem dokumen elektronik secara nyata.

Selain itu, metode ekstraksi watermark yang digunakan dalam penelitian ini
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5.3

5.4

masih bersifat non-blind, yaitu memerlukan citra asli sebagai pembanding pada
proses ekstraksi, sehingga sistem belum dapat diterapkan secara optimal pada
skenario penggunaan nyata di mana citra asli tidak selalu tersedia. Hal ini
menyebabkan ketahanan watermark terhadap berbagai jenis serangan, seperti
kompresi JPEG, Gaussian noise, rotasi, dan perubahan brightness, masih belum
mencapai tingkat yang optimal. Oleh karena itu, hasil yang diperoleh masih
dapat dikembangkan dan disempurnakan pada penelitian atau pengembangan
selanjutnya agar dapat diimplementasikan secara lebih luas sesuai dengan

kebutuhan autentikasi dokumen digital.

Implikasi

Hasil pelaksanaan PKIL./Magang ini diharapkan dapat memberikan
implikasi positif bagi berbagai pihak. Bagi pengembangan ilmu pengetahuan,
sistem watermarking yang dihasilkan dapat menjadi rekomendasi awal dalam
pengembangan metode autentikasi dokumen digital berbasis DFT dan PSO,
khususnya pada citra tanda tangan, sehingga dapat menjadi acuan bagi
penelitian selanjutnya yang ingin mengembangkan metode ekstraksi
watermark yang lebih robust. Bagi instansi, pelaksanaan PKL/Magang di
BRIN diharapkan dapat memperkuat kerja sama antara instansi dan perguruan
tinggi dalam mendukung pengembangan kompetensi mahasiswa, khususnya di
bidang keamanan siber.

Selain itu, bagi program studi dan pihak kampus, kegiatan
PKL/Magang ini dapat menjadi referensi dalam pengembangan keilmuan,
khususnya pada bidang digital image watermarking, transformasi domain
frekuensi, dan penerapan algoritma optimasi metaheuristik dalam

pengembangan sistem keamanan citra digital.

Saran

Sistem watermarking yang dihasilkan pada kegiatan PKL/Magang ini
diharapkan dapat dijadikan sebagai bahan pertimbangan dalam pengembangan
metode autentikasi dokumen digital, khususnya pada citra tanda tangan. Selain

itu, penelitian selanjutnya disarankan untuk mengembangkan metode ekstraksi
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watermark berbasis blind watermarking yang tidak memerlukan citra asli, serta
mengeksplorasi kombinasi domain transformasi lain seperti DFT dengan DWT
atau SVD, agar diperoleh hasil ketahanan watermark yang lebih optimal

terhadap berbagai jenis serangan pada implementasi nyata.
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