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RINGKASAN 

 
Magang dilaksanakan di Badan Riset dan Inovasi Nasional (BRIN), KST B.J. 

Habibie Serpong, pada Kelompok Riset Human-Computer Interaction and Visualization 

(KR HCIV) dibawah Pusat Riset Sains Data dan Informasi (PRSDI). Kegiatan magang ini 

berfokus pada perancangan dan implementasi prototype keamanan Two-Factor 

Authentication (2FA) pada Sistem Informasi Akademik (SIAKAD), dengan studi kasus 

SIAKAD UIN Sultan Maulana Hasanuddin Banten. 

Permasalahan yang ditemukan adalah mekanisme autentikasi SIAKAD UIN Banten 

yang masih sederhana, yaitu hanya menggunakan kombinasi NIM dan PIN tanpa adanya 

lapisan verifikasi tambahan. Kondisi ini membuat akun mahasiswa rentan terhadap 

pengambilalihan akun (account takeover) apabila kredensial bocor atau dapat ditebak, 

mengingat data akademik seperti nilai, KRS, dan data pribadi mahasiswa tersimpan di 

dalamnya. 

Untuk menjawab permasalahan tersebut, penulis merancang prototype antarmuka 

2FA menggunakan Figma yang mengimplementasikan tiga mekanisme verifikasi tambahan, 

yaitu Email OTP (One-Time Password yang dikirim ke email terdaftar), Google 

Authenticator (kode TOTP berbasis aplikasi), dan notifikasi deteksi perangkat baru (new 

device detection) yang meminta verifikasi serta pemilihan durasi sesi setiap kali login 

terdeteksi dari perangkat berbeda. Perancangan dilakukan secara iteratif melalui tahapan 

kajian literatur, penyusunan proposal, pembuatan wireframe, dan pengembangan prototype 

bersama pembimbing. 

Setiap lapisan keamanan pada prototype tetap mengikuti prinsip Human-Computer 

Interaction, yaitu visibility of system status (status pengiriman kode dan hitung mundur 

waktu berlaku terlihat jelas), error prevention and recovery (validasi kode OTP dan opsi 

kirim ulang), serta user control and freedom (pengguna dapat memilih metode verifikasi dan 

durasi kepercayaan perangkat). Hasil ini menunjukkan bahwa penambahan lapisan 

keamanan 2FA pada SIAKAD dapat dirancang tanpa mengorbankan kenyamanan dan 

kemudahan penggunaan bagi mahasiswa. 
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BAB I 

PENDAHULUAN 

 
1.1 Latar Belakang Masalah 

Kegiatan magang memberikan mahasiswa pengalaman langsung di dunia kerja, 

sehingga ilmu yang diperoleh selama perkuliahan dapat diterapkan secara nyata. Melalui 

magang, mahasiswa dapat melihat kondisi kerja yang sesungguhnya, khususnya pada bidang 

riset dan pengembangan teknologi keamanan informasi. 

Penulis melaksanakan magang di Badan Riset dan Inovasi Nasional (BRIN), 

tepatnya di Kawasan Sains dan Teknologi (KST) B.J. Habibie, Serpong. BRIN merupakan 

lembaga yang mengelola riset dan inovasi di banyak bidang ilmu pengetahuan dan teknologi 

[11]. Penulis bergabung dengan Kelompok Riset Human-Computer Interaction and 

Visualization (KR HCIV) – Pusat Riset Sains Data dan Informasi, yang mengkaji bagaimana 

manusia berinteraksi dengan sistem komputer, termasuk pada aspek keamanan sistem 

informasi. 

Sistem Informasi Akademik (SIAKAD) menyimpan data yang sangat penting bagi 

mahasiswa, seperti penilaian mahasiswa, status pembayaran, dan data pribadi. Akan tetapi, 

beberapa SIAKAD di perguruan tinggi termasuk UIN SMH Banten masih mengandalkan 

autentikasi satu faktor (single-factor authentication), yaitu kombinasi NIM dan 

PIN/password saja. Mekanisme ini dinilai rentan, karena password yang pendek dan mudah 

ditebak menjadi salah satu penyebab utama insiden pengambilalihan akun (account 

takeover) [18]. Apabila kredensial pengguna bocor melalui phishing atau kebocoran data 

dari layanan lain, penyerang dapat dengan mudah masuk ke akun SIAKAD tanpa adanya 

lapisan verifikasi tambahan. 

Two-Factor Authentication (2FA) merupakan salah satu solusi yang banyak 

digunakan untuk mengatasi kelemahan autentikasi satu faktor. 2FA mensyaratkan dua 

bentuk verifikasi yang berbeda kategori, yaitu sesuatu yang diketahui pengguna (password) 

dan sesuatu yang dimiliki pengguna (kode OTP pada email atau aplikasi authenticator), 

sehingga akun tetap relatif aman walaupun password telah diketahui pihak lain [22][23]. 

Namun demikian, penerapan 2FA yang dirancang tanpa memperhatikan kenyamanan 

pengguna berisiko menimbulkan resistensi, kebingungan, atau bahkan upaya menghindari 

mekanisme keamanan tersebut [7][17]. Oleh karena itu, prinsip Human-Computer 

Interaction (HCI) menjadi penting untuk dipertimbangkan agar penambahan 2FA tetap 

mudah dipahami dan tidak membebani pengguna [1][2]. 
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Penulis melakukan pengamatan pada SIAKAD UIN SMH Banten dan menemukan 

bahwa proses login pada sistem tersebut masih hanya menggunakan NIM dan Kode 

Akses/PIN tanpa adanya lapisan verifikasi tambahan. Kondisi ini menunjukkan kesenjangan 

antara kebutuhan keamanan data akademik yang makin penting dengan mekanisme 

autentikasi yang masih sederhana. Berdasarkan kondisi tersebut, penulis merancang dan 

mengimplementasikan prototype antarmuka keamanan 2FA untuk SIAKAD UIN SMH 

Banten, dengan tiga mekanisme verifikasi, yaitu Email OTP, Google Authenticator, dan 

notifikasi deteksi perangkat baru (new device detection), yang seluruhnya dirancang dengan 

tetap memperhatikan prinsip visibility of system status, error prevention and recovery, dan 

user control and freedom [1][2][20]. 

Berdasarkan uraian tersebut, penulis menyusun laporan magang dengan judul 

“Implementasi Prototype Keamanan Two-Factor Authentication (2FA) pada Sistem 

Informasi Akademik (Studi Kasus: UIN Sultan Maulana Hasanuddin Banten)”. Laporan ini 

menjelaskan proses perancangan prototype, kendala yang dihadapi selama magang, serta 

pelajaran yang diperoleh penulis selama berada di lingkungan riset BRIN KST B.J. Habibie 

Serpong. 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, rumusan masalah dalam laporan magang 

ini adalah sebagai berikut: 

• Apa saja permasalahan yang ditemukan terkait mekanisme keamanan autentikasi 

pada Sistem Informasi Akademik UIN SMH Banten? 

• Bagaimana upaya penyelesaian yang dilakukan untuk merancang dan 

mengimplementasikan prototype keamanan Two-Factor Authentication (2FA) pada 

SIAKAD yang tetap memperhatikan prinsip Human-Computer Interaction selama 

pelaksanaan magang? 

 

1.3 Tujuan Magang 



10  

1.3.1 Tujuan umum 

Tujuan umum pelaksanaan magang adalah untuk memberikan pengalaman kerja 

secara langsung kepada mahasiswa di lingkungan riset, sehingga mahasiswa dapat 

memahami penerapan ilmu pengetahuan yang dipelajari selama perkuliahan dalam kegiatan 

riset dan pengembangan teknologi keamanan informasi yang sesungguhnya. 

1.3.2 Tujuan khusus 

• Mengetahui proses kerja dan lingkungan riset di Badan Riset dan Inovasi Nasional 

(BRIN), khususnya pada kelompok riset Human-Computer Interaction. 

• Mengidentifikasi permasalahan terkait mekanisme keamanan autentikasi pada 

sistem informasi akademik, khususnya pada studi kasus SIAKAD UIN SMH Banten. 

• Menganalisis mekanisme Two-Factor Authentication (2FA) yang sesuai untuk 

diterapkan pada SIAKAD tanpa membebani pengguna. 

• Merancang dan mengimplementasikan prototype antarmuka keamanan 2FA pada 

SIAKAD, meliputi Email OTP, Google Authenticator, dan deteksi perangkat baru. 

• Menyusun laporan hasil pelaksanaan magang secara sistematis sebagai bentuk 

pertanggungjawaban atas kegiatan yang telah dilaksanakan selama magang di BRIN. 

 

1.4 Manfaat Magang 

1.4.1 Manfaat teoritis 

Laporan magang ini diharapkan dapat menjadi referensi dan sumber informasi bagi 

mahasiswa maupun pihak lain yang ingin mempelajari penerapan Two-Factor 

Authentication pada sistem informasi akademik dengan pendekatan Human-Computer 

Interaction. Selain itu, laporan ini juga diharapkan dapat menambah wawasan mengenai 

bagaimana mekanisme keamanan berlapis dapat dirancang agar tetap mudah digunakan, 

sehingga dapat memberikan kontribusi terhadap pengembangan ilmu pengetahuan di bidang 

interaksi manusia dan komputer serta keamanan sistem informasi. 

1.4.2 Manfaat praktis 

Bagi Mahasiswa, kegiatan magang ini memberikan pengalaman nyata dalam dunia riset, 

khususnya dalam merancang prototype mekanisme 2FA berbasis prinsip HCI. Penulis juga 

mendapatkan kesempatan untuk mendalami isu keamanan autentikasi sistem informasi 
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akademik secara langsung, sehingga dapat meningkatkan kemampuan analisis, perancangan 

desain, serta penulisan karya ilmiah. 

Bagi Instansi, hasil rancangan dan prototype 2FA yang dikembangkan selama 

magang ini diharapkan dapat menjadi salah satu referensi bagi BRIN, khususnya kelompok 

riset Human-Computer Interaction, dalam mengembangkan studi lanjutan terkait integrasi 

mekanisme autentikasi berlapis dengan usability pada sistem informasi, khususnya di 

lingkungan akademik. 

Bagi Kampus, laporan ini dapat menjadi referensi bagi kampus mengenai 

pentingnya penambahan mekanisme 2FA pada SIAKAD yang digunakan, khususnya dari 

sudut pandang pengalaman pengguna. Selain itu, hasil magang ini juga dapat menjadi bahan 

pertimbangan bagi kampus dalam menyesuaikan kurikulum agar lebih relevan dengan 

kebutuhan riset di bidang keamanan sistem dan interaksi manusia-komputer. 

BAB II 

KAJIAN PUSTAKA 

 
2.1 Kajian Pustaka 

2.1.1 Pengertian Human-Computer Interaction 

Human-Computer Interaction (HCI) mempelajari bagaimana manusia berinteraksi 

dengan sistem komputer, dengan tujuan menghasilkan sistem yang dipakai secara efektif, 

efisien, dan nyaman oleh pengguna [1][20]. Nielsen mengajukan sepuluh prinsip usability 

heuristic yang menjadi dasar penilaian dan perancangan antarmuka pengguna [1][2]. Di 

antara sepuluh prinsip tersebut, tiga yang paling relevan dengan perancangan mekanisme 

keamanan adalah visibility of system status, error prevention and recovery, dan user control 

and freedom. 

Visibility of system status berarti sistem harus selalu memberikan informasi yang 

jelas mengenai apa yang sedang terjadi, misalnya status pengiriman kode OTP atau sisa 

waktu kode tersebut berlaku. Error prevention and recovery berarti sistem mencegah 

kesalahan pengguna sebelum terjadi, serta memberikan jalan keluar yang mudah apabila 

kesalahan tetap terjadi, misalnya validasi format kode OTP dan opsi kirim ulang kode. User 

control and freedom berarti sistem memberi kebebasan kepada pengguna untuk mengatur 

tindakan mereka sendiri, misalnya memilih metode verifikasi yang diinginkan atau 

menentukan durasi kepercayaan terhadap suatu perangkat [1][2]. 
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Sistem informasi akademik perlu menerapkan prinsip HCI karena pengguna 

SIAKAD berasal dari latar belakang dan tingkat literasi teknologi yang berbeda-beda. 

Perbedaan ini mengharuskan perancang antarmuka menjaga tampilan tetap sederhana dan 

mudah dipahami, meskipun ditambahkan fitur keamanan baru seperti 2FA [4][13]. 

2.1.2 Konsep Keamanan Sistem dan Two-Factor Authentication (2FA) 

Keamanan sistem informasi bertujuan melindungi data dan informasi dari ancaman 

seperti akses tidak sah, kebocoran data, dan serangan siber [6]. Salah satu mekanisme 

keamanan yang paling umum digunakan untuk mencegah akses tidak sah adalah Multi-

Factor Authentication (MFA), dengan Two-Factor Authentication (2FA) sebagai bentuk 

yang paling banyak diterapkan [22][23]. 2FA mensyaratkan kombinasi dua faktor verifikasi 

yang berbeda kategori, yaitu sesuatu yang diketahui pengguna (knowledge factor, misalnya 

password atau PIN) dan sesuatu yang dimiliki pengguna (possession factor, misalnya kode 

OTP pada email atau kode dari aplikasi authenticator) [22]. 

Terdapat beberapa metode implementasi 2FA yang umum digunakan, di antaranya 

One-Time Password (OTP) berbasis email atau SMS, dan Time-based One-Time Password 

(TOTP) yang dihasilkan oleh aplikasi authenticator seperti Google Authenticator [22][23]. 

TOTP dinilai lebih aman dibandingkan OTP berbasis SMS karena tidak rentan terhadap 

serangan SIM swapping, sementara OTP berbasis email lebih mudah diakses oleh pengguna 

yang belum familiar dengan aplikasi authenticator [22]. Selain OTP dan TOTP, mekanisme 

deteksi perangkat baru (new device detection) juga banyak diterapkan sebagai lapisan 

tambahan, di mana sistem akan meminta verifikasi ulang dan menampilkan informasi 

perangkat (browser, sistem operasi, lokasi, dan alamat IP) setiap kali login terdeteksi dari 

perangkat yang belum dikenali [7][8]. 

Studi mengenai kebiasaan penggunaan password pada skala besar menunjukkan 

bahwa pengguna cenderung memilih password yang pendek dan mudah ditebak, sehingga 

mekanisme autentikasi yang hanya mengandalkan password atau PIN dinilai rentan terhadap 

ancaman keamanan seperti credential stuffing dan brute force [18]. Penambahan 2FA secara 

signifikan mengurangi risiko tersebut, karena penyerang memerlukan akses ke faktor kedua 

yang umumnya tidak dapat diperoleh hanya dari kebocoran password [22][23]. 

Di sisi lain, penerapan keamanan yang terlalu rumit tanpa memperhatikan 

pengalaman pengguna dapat menyebabkan resistensi, di mana pengguna merasa terbebani 
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atau bahkan mencari cara untuk menghindari mekanisme keamanan tersebut [7][17]. Konsep 

usable security muncul untuk menjembatani kebutuhan keamanan dengan kemudahan 

penggunaan, sehingga pengguna tetap dapat menjalankan mekanisme keamanan tanpa 

mengalami kesulitan berarti [6][14]. Tingkat kemudahan pakai suatu sistem umumnya diukur 

menggunakan instrumen seperti System Usability Scale (SUS), yang telah banyak digunakan 

dalam penelitian HCI [5]. 

2.1.3 Penelitian atau Referensi Terkait 

Berikut adalah beberapa penelitian dan referensi yang relevan dengan topik laporan 

magang ini. Pertama, penelitian mengenai survei Multi-Factor Authentication menunjukkan 

bahwa terdapat berbagai metode 2FA dengan tingkat keamanan dan kemudahan penggunaan 

yang berbeda-beda, mulai dari OTP berbasis SMS/email hingga TOTP dan metode berbasis 

biometrik [22][23]. Penelitian ini menjadi dasar bagi penulis dalam menentukan kombinasi 

metode 2FA yang sesuai untuk diterapkan pada SIAKAD. 

Kedua, audit keamanan sistem informasi akademik pada umumnya memakai standar 

seperti ISO 27002 dan berfokus pada vulnerability assessment secara teknis, namun belum 

banyak meneliti bagaimana pengguna merasakan interaksi dengan mekanisme keamanan 

tersebut [9]. Kajian mengenai sistem autentikasi selama lebih dari satu dekade juga 

menunjukkan bahwa desain mekanisme login yang tidak memperhatikan pengguna 

cenderung ditinggalkan atau disiasati oleh pengguna itu sendiri [16]. 

Ketiga, penelitian usability pada sistem akademik biasanya menilai kemudahan 

navigasi dan efektivitas antarmuka secara umum, namun belum banyak membahas 

keamanan modern seperti 2FA secara mendalam [4][15]. Penelitian human-centric security 

and privacy menekankan pentingnya merancang mekanisme keamanan yang berpusat pada 

manusia, agar adopsi mekanisme keamanan oleh pengguna dapat lebih tinggi [24]. 

Dari beberapa kelompok penelitian tersebut, penulis menemukan celah penelitian, 

yaitu belum banyak studi yang secara khusus memadukan perancangan 2FA dengan prinsip 

HCI dalam satu prototipe antarmuka pada studi kasus SIAKAD di perguruan tinggi 

Indonesia. Celah penelitian inilah yang menjadi dasar bagi pekerjaan magang penulis. 

 

2.2 Kerangka Pikir Teoritis 
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Kerangka pikir laporan ini dibangun atas dasar teori Human-Computer Interaction 

yang dipadukan dengan konsep Two-Factor Authentication. Kerangka pikir ini berawal dari 

kondisi nyata di lapangan, yaitu proses login SIAKAD UIN SMH Banten yang masih hanya 

menggunakan NIM dan Kode Akses/PIN tanpa adanya lapisan verifikasi tambahan, 

sehingga sistem berpotensi rentan terhadap pengambilalihan akun apabila kredensial 

pengguna bocor [8][18]. 

Kondisi tersebut dikaitkan dengan dua landasan teori utama. Pertama, teori Human-

Computer Interaction menekankan prinsip visibility of system status, error prevention and 

recovery, dan user control and freedom dalam perancangan antarmuka [1][2]. Kedua, konsep 

Two-Factor Authentication menekankan pentingnya kombinasi dua faktor verifikasi yang 

berbeda kategori untuk meningkatkan keamanan akun [22][23]. Kedua landasan ini menjadi 

dasar bagi penulis dalam merancang solusi yang mengatasi kesenjangan antara kebutuhan 

keamanan dan kenyamanan pengguna pada SIAKAD. 

Berdasarkan kerangka pikir tersebut, penulis merancang prototype antarmuka 

keamanan SIAKAD yang terdiri atas tiga mekanisme 2FA, yaitu Email OTP, Google 

Authenticator, dan notifikasi deteksi perangkat baru. Data dikumpulkan melalui studi 

literatur mengenai prinsip HCI dan 2FA [5][22], diskusi dengan pembimbing riset di BRIN, 

serta pengamatan langsung terhadap proses login SIAKAD UIN SMH Banten. Data tersebut 

kemudian dianalisis secara deskriptif untuk menghasilkan prototipe antarmuka 2FA yang 

tetap aman sekaligus nyaman digunakan oleh mahasiswa [12]. 

BAB III 

METODE MAGANG 

 
3.1 Lokasi Magang 

Magang dilaksanakan di Badan Riset dan Inovasi Nasional (BRIN), tepatnya di 

Kawasan Sains dan Teknologi (KST) B.J. Habibie, Serpong, Tangerang Selatan, Banten. 

BRIN merupakan lembaga pemerintah non-kementerian yang bertugas menyelenggarakan 

riset dan inovasi di berbagai bidang ilmu pengetahuan dan teknologi di Indonesia. 

Penulis ditempatkan pada Pusat Riset Sains Data dan Informasi (PRSDI), khususnya 

pada Kelompok Riset Human-Computer Interaction and Visualization (KR HCIV). 

Kelompok riset ini berfokus pada kajian interaksi manusia dengan sistem komputer, 

termasuk perancangan antarmuka, evaluasi usability, serta keamanan sistem yang berpusat 
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pada pengguna. Selain mengikuti kegiatan pada KR HCIV, penulis juga turut serta dalam 

pertemuan pekanan bersama kelompok riset lain di bawah PRSDI, seperti KR NLP, KR DG, 

KR IR, dan KR KDE sebagai bagian dari kegiatan diskusi lintas kelompok riset. Pelaksanaan 

magang berlangsung selama kurang lebih empat bulan, dimulai dari bulan Februari hingga 

bulan Juli tahun 2026. 

 

3.2 Desain Pelaksanaan Magang 

Magang ini menggunakan pendekatan deskriptif dengan rancangan kegiatan yang 

berbasis riset dan perancangan desain (design-based research) [12]. Pendekatan ini dipilih 

karena kegiatan magang tidak hanya mengamati kondisi yang ada, tetapi juga menyusun 

rancangan dan membuat prototype nyata sebagai solusi atas masalah yang ditemukan [19]. 

Selama magang, penulis menjalani tiap tahapan kegiatan, mulai dari membaca 

literatur mengenai prinsip Human-Computer Interaction dan konsep Two-Factor 

Authentication [1][5][22], menyiapkan proposal penelitian, membuat wireframe dan 

prototipe antarmuka 2FA dengan Figma, hingga memperbaiki desain berdasarkan masukan 

pembimbing. Penulis juga mengikuti bimbingan mingguan bersama dosen pembimbing 

kampus, menyajikan presentasi perkembangan penelitian, serta menyiapkan weekly report 

untuk melaporkan progres kegiatan secara berkala. Pendekatan ini dipilih karena sesuai 

untuk penelitian HCI yang memakai proses iteratif, mencakup perancangan desain, evaluasi, 

dan revisi [1][2][19]. 

 

3.3 Penentuan Objek Magang 

Fokus magang ini adalah merancang dan mengimplementasikan prototipe antarmuka 

keamanan Two-Factor Authentication (2FA) untuk Sistem Informasi Akademik (SIAKAD), 

dengan studi kasus SIAKAD UIN SMH Banten. Studi kasus ini dipilih karena SIAKAD 

UIN SMH Banten masih menggunakan autentikasi satu faktor, yaitu NIM dan Kode 

Akses/PIN, tanpa adanya lapisan verifikasi tambahan, sehingga cocok dijadikan studi kasus 

untuk penelitian implementasi 2FA berbasis prinsip HCI [8][18]. 

Desain objek magang ini berfokus pada empat komponen utama prototype. 

Komponen pertama adalah halaman login yang meminta NIM dan Kode Akses/PIN, 

dilengkapi opsi untuk langsung login menggunakan Google Authenticator. Komponen 

kedua adalah verifikasi dua langkah (2FA) yang menyediakan dua metode, yaitu Email OTP 

berupa kode 
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enam digit yang dikirim ke email terdaftar dengan batas waktu dua menit, dan Google 

Authenticator berupa kode TOTP enam digit yang berubah otomatis setiap 30 detik. 

Komponen ketiga adalah notifikasi deteksi perangkat baru, yang menampilkan informasi 

browser, sistem operasi, lokasi, alamat IP, dan waktu login, serta meminta pengguna 

memilih durasi kepercayaan terhadap perangkat tersebut (1 jam atau 24 jam). Komponen 

keempat adalah mekanisme keamanan tambahan berupa kemampuan menolak perangkat 

yang tidak dikenali. Setiap komponen dirancang dengan tetap menerapkan prinsip visibility 

of system status, error prevention and recovery, dan user control and freedom [1][2][20], 

sehingga peningkatan keamanan tetap memperhatikan kenyamanan mahasiswa sebagai 

pengguna utama SIAKAD [5][14]. 

 

3.4 Metode Pengumpulan Data 

Berikut adalah metode pengumpulan data yang digunakan selama pelaksanaan 

magang. 

Observasi 

 

Penulis mengamati langsung proses login dan mekanisme keamanan pada SIAKAD 

UIN SMH Banten, mulai dari tahap input NIM dan Kode Akses/PIN hingga ditemukannya 

fakta bahwa belum ada lapisan verifikasi tambahan pada sistem tersebut [8][18]. Penulis 

juga mengamati kegiatan riset di BRIN, terutama pada Kelompok Riset Human-Computer 

Interaction and Visualization, untuk memahami cara kerja dan budaya riset yang berlaku. 

Wawancara 

 

Wawancara dilakukan secara rutin melalui diskusi dan bimbingan dengan dosen 

pembimbing kampus serta pembimbing lapangan di BRIN. Penulis menerima arahan 

mengenai metode dan pendekatan penelitian, masukan untuk proposal yang disusun, serta 

evaluasi terhadap rancangan prototype 2FA yang dikembangkan selama proses perancangan 

[12]. 

Dokumentasi 

 

Penulis melakukan dokumentasi dengan mengumpulkan data berupa hasil kajian 

literatur, dokumen proposal penelitian, desain wireframe dan prototype 2FA di Figma, 

weekly report kegiatan magang, serta foto-foto kegiatan di lingkungan BRIN, termasuk apel 

pagi, forum diskusi ilmiah, dan pertemuan pekanan kelompok riset [11]. 
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Penelitian ini memilih ketiga metode tersebut karena bersifat deskriptif dan berbasis 

perancangan desain. Data utama dikumpulkan melalui pengamatan langsung, diskusi 

dengan pembimbing, dan dokumentasi proses perancangan, bukan melalui pengumpulan 

data kuantitatif [12]. 

 

3.5 Instrumen Magang 

Selama pelaksanaan magang, beberapa alat dan bahan yang digunakan antara lain: 

 

• Laptop, digunakan sebagai alat utama dalam melakukan studi literatur, menyusun 

proposal penelitian, serta merancang wireframe dan prototype antarmuka 2FA. 

• Figma, digunakan sebagai aplikasi utama dalam merancang wireframe dan prototype 

keamanan SIAKAD, mulai dari tampilan login, deteksi perangkat baru, hingga 

verifikasi dua langkah berupa Email OTP dan Google Authenticator. 

• Buku dan jurnal referensi, digunakan sebagai bahan kajian literatur terkait prinsip 

Human-Computer Interaction, Two-Factor Authentication, usable security, serta 

metode evaluasi usability seperti Cognitive Walkthrough dan System Usability Scale 

[3][4][5][14][20]. 

• Buku catatan, digunakan untuk mencatat hasil diskusi dan arahan dari pembimbing 

selama bimbingan mingguan maupun forum diskusi kelompok riset. 

• Aplikasi pesan dan email, digunakan sebagai media komunikasi dengan pembimbing 

kampus maupun pembimbing di BRIN terkait perkembangan penelitian. 

 

3.6 Teknik Analisis Data 

Analisis data dalam magang ini menggunakan pendekatan deskriptif kualitatif. Data 

hasil observasi terhadap mekanisme login SIAKAD UIN SMH Banten, hasil kajian literatur 

mengenai prinsip HCI dan metode 2FA, serta masukan dari pembimbing selama bimbingan 

mingguan dikumpulkan dan dianalisis secara naratif untuk merumuskan kebutuhan 

rancangan prototype [12][13]. 

Tahapan analisis dimulai dengan mengidentifikasi kelemahan mekanisme 

autentikasi SIAKAD yang ada saat ini, kemudian membandingkannya dengan metode 2FA 

yang tersedia di literatur, seperti Email OTP, TOTP berbasis aplikasi authenticator, dan 

deteksi perangkat baru [22][23]. Hasil perbandingan tersebut digunakan untuk menentukan 



18  

kombinasi metode 2FA yang paling sesuai untuk diterapkan pada SIAKAD, dengan tetap 

memperhatikan prinsip HCI agar rancangan tidak membebani pengguna [1][2]. Setiap 

rancangan kemudian didiskusikan dan direvisi secara iteratif bersama pembimbing hingga 

menghasilkan prototype akhir yang dianggap sesuai dengan kebutuhan penelitian [19]. 

BAB IV 

HASIL DAN PEMBAHASAN 

 
4.1 Gambaran Umum Lokasi Magang 

Badan Riset dan Inovasi Nasional (BRIN), khususnya di Kawasan Sains dan 

Teknologi (KST) B.J. Habibie Serpong, merupakan lembaga riset yang menaungi berbagai 

pusat riset di bidang sains dan teknologi. Penulis ditempatkan pada Pusat Riset Sains Data 

dan Informasi (PRSDI), tepatnya pada Kelompok Riset Human-Computer Interaction and 

Visualization (KR HCIV). Kelompok riset ini secara rutin mengadakan pertemuan pekanan 

untuk membahas perkembangan riset masing-masing anggota, termasuk riset yang 

dilakukan oleh peserta magang. 

Selama magang, penulis mengikuti rangkaian kegiatan rutin seperti apel pagi, forum 

diskusi ilmiah lintas kelompok riset, dan bimbingan mingguan bersama pembimbing 

lapangan. Lingkungan kerja di BRIN bersifat kolaboratif, di mana peserta magang didorong 

untuk aktif berdiskusi dan menyampaikan perkembangan penelitian dalam forum kelompok 

riset. 

 

4.2 Analisis Permasalahan Autentikasi pada SIAKAD 

Pengamatan terhadap SIAKAD UIN Sultan Maulana Hasanuddin Banten 

menunjukkan bahwa proses login hanya mensyaratkan dua data, yaitu NIM dan Kode 

Akses/PIN, tanpa adanya lapisan verifikasi tambahan apa pun. Kondisi ini sejalan dengan 

temuan bahwa banyak SIAKAD di perguruan tinggi Indonesia masih bergantung pada 

autentikasi satu faktor, sehingga rentan terhadap pengambilalihan akun apabila kredensial 

pengguna bocor melalui phishing atau kebocoran data layanan lain [18]. 

Berdasarkan kajian pustaka pada Bab II, terdapat tiga risiko utama yang dapat timbul 

dari mekanisme autentikasi satu faktor pada SIAKAD, yaitu: (1) akun dapat diakses pihak 

lain apabila Kode Akses/PIN diketahui atau ditebak, mengingat banyak pengguna memakai 

kombinasi angka yang sederhana dan mudah ditebak [18]; (2) tidak ada mekanisme yang 
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memberi tahu pemilik akun apabila terjadi login dari perangkat atau lokasi yang tidak biasa 

[7][8]; dan (3) tidak ada lapisan verifikasi kedua yang dapat menghambat penyerang 

meskipun PIN telah diketahui [22][23]. Ketiga risiko tersebut menjadi dasar bagi penulis 

dalam merancang prototype 2FA yang akan dijelaskan pada subbab berikutnya. 

 

4.3 Perancangan Prototype Keamanan 2FA 

Berdasarkan analisis permasalahan tersebut, penulis merancang prototype antarmuka 

keamanan 2FA untuk SIAKAD menggunakan Figma. Perancangan dilakukan secara iteratif, 

dimulai dari wireframe sederhana, kemudian dikembangkan menjadi prototype interaktif 

dengan tetap menerapkan prinsip Human-Computer Interaction yang dijelaskan pada Bab 

II, yaitu visibility of system status, error prevention and recovery, dan user control and 

freedom [1][2][20]. Terdapat empat tampilan utama yang dihasilkan dari proses perancangan 

ini, yaitu halaman login, verifikasi Google Authenticator, verifikasi Email OTP, dan 

notifikasi deteksi perangkat baru. 

4.3.1 Halaman Login SIAKAD 

Halaman login dirancang sesederhana mungkin agar tidak membingungkan 

pengguna, sekaligus tetap mengarahkan pengguna pada opsi keamanan tambahan. Pengguna 

memasukkan NIM/Username dan Kode Akses/PIN seperti pada mekanisme yang sudah ada, 

namun ditambahkan opsi “Login dengan Google Authenticator” sebagai alternatif metode 

masuk yang lebih cepat bagi pengguna yang telah mengaktifkan TOTP. Penambahan 

informasi keamanan pada bagian bawah formulir, yang menjelaskan bahwa kode OTP akan 

dikirim ke email terdaftar sebagai lapisan keamanan tambahan, merupakan penerapan 

prinsip visibility of system status, sehingga pengguna mengetahui sejak awal bahwa proses 

login akan melalui verifikasi tambahan. 
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Gambar 4.1 Prototype Halaman Login SIAKAD UIN SMH Banten 

Sumber: Hasil perancangan penulis menggunakan Figma (2026) 

 

4.3.2 Verifikasi Dua Langkah Menggunakan Google Authenticator 

Metode verifikasi pertama yang dirancang adalah penggunaan aplikasi Google 

Authenticator. Setelah pengguna berhasil memasukkan NIM dan Kode Akses/PIN, sistem 

menampilkan halaman verifikasi dua langkah dengan dua pilihan tab, yaitu Email OTP dan 

Google Authenticator. Pada tab Google Authenticator, terdapat petunjuk singkat mengenai 

cara memperoleh kode (membuka aplikasi, memilih akun SIAKAD UIN SMH Banten, lalu 

menyalin kode enam digit yang ditampilkan), serta simulasi tampilan aplikasi authenticator 

yang menunjukkan kode TOTP beserta indikator waktu berupa progress bar yang 

menghitung mundur sebelum kode berubah. 

Rancangan ini menerapkan prinsip visibility of system status melalui indikator waktu 

yang jelas (“Kode berubah dalam 13s”), sehingga pengguna mengetahui sisa waktu sebelum 

harus menyalin kode yang baru. Tombol “Gunakan” pada pojok kanan kode juga 

mempermudah pengguna untuk langsung menyalin kode ke kolom input tanpa perlu 

mengetik manual, sejalan dengan prinsip error prevention, karena mengetik manual berisiko 

menimbulkan kesalahan input. 
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Gambar 4.2 Prototype Verifikasi Dua Langkah Menggunakan Google Authenticator 

Sumber: Hasil perancangan penulis menggunakan Figma (2026) 

 

4.3.3 Verifikasi Dua Langkah Menggunakan Email OTP 

Metode verifikasi kedua adalah Email OTP, yang ditujukan bagi pengguna yang 

belum mengaktifkan aplikasi authenticator. Pada tab ini, sistem menampilkan informasi 

bahwa kode verifikasi telah dikirim ke alamat email terdaftar, dengan sebagian alamat email 

disamarkan demi menjaga privasi pengguna. Tampilan ini juga menyertakan simulasi 

notifikasi email yang menunjukkan kode OTP enam digit beserta keterangan masa berlaku 

kode selama dua menit, lengkap dengan peringatan agar kode tidak dibagikan kepada siapa 

pun. 

Di bagian bawah, terdapat enam kotak input terpisah untuk memasukkan kode OTP, 

penghitung mundur waktu kirim ulang (“Kirim ulang dalam 01:15”), serta tautan “Kirim 

Ulang” yang aktif kembali setelah hitungan mundur berakhir. Rancangan ini menerapkan 

prinsip error prevention and recovery, karena pengguna diberikan jalan keluar yang jelas 

apabila kode tidak diterima atau telah kedaluwarsa, tanpa harus mengulang seluruh proses 

login dari awal. 
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Gambar 4.3 Prototype Verifikasi Dua Langkah Menggunakan Email OTP 

Sumber: Hasil perancangan penulis menggunakan Figma (2026) 

 

4.3.4 Notifikasi Deteksi Perangkat Baru 

Komponen keamanan tambahan yang dirancang adalah notifikasi deteksi perangkat 

baru (new device detection), yang akan muncul setiap kali sistem mendeteksi proses login 

dari perangkat yang berbeda dari biasanya. Notifikasi ini menampilkan rincian informasi 

perangkat secara transparan, meliputi jenis browser, sistem operasi, lokasi, alamat IP, dan 

waktu login, sehingga pengguna dapat menilai sendiri apakah aktivitas login tersebut benar 

dilakukan oleh dirinya atau tidak. 

Pengguna kemudian diminta menentukan tingkat kepercayaan terhadap perangkat 

tersebut, dengan dua pilihan durasi, yaitu satu jam atau dua puluh empat jam, sebelum sesi 

login otomatis berakhir dan meminta verifikasi ulang. Pada bagian bawah, tersedia dua 

tombol aksi, yaitu “Tolak” bagi pengguna yang tidak mengenali aktivitas login tersebut, dan 

“Ya, Lanjutkan” bagi pengguna yang mengonfirmasi bahwa perangkat tersebut benar 

miliknya. Rancangan ini secara langsung menerapkan prinsip user control and freedom, 

karena pengguna diberi kendali penuh untuk menerima atau menolak akses dari perangkat 

baru, sekaligus mengatur sendiri durasi kepercayaan sesuai kebutuhan dan tingkat 

kenyamanannya. 
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Gambar 4.4 Prototype Notifikasi Deteksi Perangkat Baru 

Sumber: Hasil perancangan penulis menggunakan Figma (2026) 

 

4.4 Pembahasan Hasil Rancangan 

Keempat tampilan prototype yang dirancang menunjukkan bahwa penambahan 

mekanisme 2FA pada SIAKAD dapat dilakukan tanpa harus mengorbankan kemudahan 

penggunaan. Penyediaan dua pilihan metode verifikasi, yaitu Email OTP dan Google 

Authenticator, memberikan fleksibilitas bagi pengguna dengan tingkat literasi teknologi 

yang berbeda-beda, sejalan dengan prinsip user control and freedom yang dijelaskan pada 

kajian pustaka [1][2]. Pengguna yang sudah familiar dengan aplikasi authenticator dapat 

memilih metode TOTP yang lebih cepat, sementara pengguna yang belum terbiasa dapat 

tetap mengandalkan metode Email OTP yang lebih familiar [22]. 

Penerapan indikator waktu, baik pada kode TOTP maupun Email OTP, serta 

notifikasi deteksi perangkat baru yang menampilkan rincian informasi perangkat secara 

transparan, merupakan bentuk konkret penerapan prinsip visibility of system status. Prinsip 

ini penting agar pengguna tidak merasa kebingungan atau khawatir berlebihan terhadap 
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proses verifikasi yang berlangsung, sebagaimana ditekankan dalam studi mengenai usable 

security [6][14]. 

Dari sisi keamanan, kombinasi tiga mekanisme tersebut secara signifikan 

mengurangi risiko pengambilalihan akun yang hanya mengandalkan Kode Akses/PIN 

semata, karena penyerang yang berhasil memperoleh PIN tetap harus melewati lapisan 

verifikasi kedua berupa kode OTP atau TOTP, atau terdeteksi melalui notifikasi perangkat 

baru [18][22][23]. Dengan demikian, rancangan prototype ini menjawab permasalahan yang 

dirumuskan pada Bab I, yaitu kebutuhan akan mekanisme keamanan berlapis pada SIAKAD 

yang tetap memperhatikan prinsip Human-Computer Interaction, sehingga peningkatan 

keamanan tidak menjadi beban tambahan bagi mahasiswa sebagai pengguna utama sistem. 

Penulis menyadari bahwa rancangan ini masih berbentuk prototype antarmuka (high-

fidelity mockup) yang belum diimplementasikan sebagai sistem yang berfungsi penuh (fully 

functional system) dan belum melalui pengujian usability secara kuantitatif, seperti 

pengukuran menggunakan System Usability Scale (SUS) [5] atau metode evaluasi Cognitive 

Walkthrough [3][4]. Pengujian tersebut menjadi salah satu rekomendasi penting bagi 

pengembangan lanjutan, sebagaimana akan dijelaskan pada Bab V. 

BAB V 

PENUTUP 

 
5.1 Kesimpulan 

Berdasarkan hasil pelaksanaan magang dan pembahasan yang telah diuraikan pada bab 

sebelumnya, dapat disimpulkan beberapa hal sebagai berikut. 

1. Pelaksanaan magang di Badan Riset dan Inovasi Nasional (BRIN), khususnya pada 

Kelompok Riset Human-Computer Interaction and Visualization di KST B.J. 

Habibie Serpong, berjalan dengan baik melalui rangkaian kegiatan studi literatur, 

bimbingan mingguan, forum diskusi ilmiah, dan penyusunan prototype penelitian. 

2. Penulis berhasil merancang dan mengimplementasikan prototype antarmuka 

keamanan Two-Factor Authentication (2FA) untuk SIAKAD menggunakan Figma, 

yang terdiri atas tiga mekanisme verifikasi, yaitu Email OTP, Google Authenticator 

(TOTP), dan notifikasi deteksi perangkat baru. Setiap mekanisme dirancang dengan 

menerapkan prinsip Human-Computer Interaction, yaitu visibility of system status, 

error prevention and recovery, dan user control and freedom,sehingga penambahan 
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lapisan keamanan tetap memperhatikan kenyamanan dan kemudahan penggunaan 

bagi mahasiswa. 
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5.2 Saran 

5.2.1 Saran bagi Instansi 

BRIN, khususnya Kelompok Riset Human-Computer Interaction and Visualization, 

disarankan untuk terus mendukung penelitian lanjutan mengenai integrasi keamanan 

berlapis dengan prinsip usability pada sistem informasi, mengingat topik ini masih memiliki 

banyak peluang riset, khususnya pada konteks sistem informasi akademik di perguruan 

tinggi Indonesia. 

5.2.2 Saran bagi Kampus 

UIN Sultan Maulana Hasanuddin Banten disarankan untuk mempertimbangkan 

penambahan mekanisme Two-Factor Authentication pada SIAKAD yang digunakan, 

mengingat data akademik dan data pribadi mahasiswa yang tersimpan di dalamnya bersifat 

penting dan rentan apabila hanya dilindungi oleh autentikasi satu faktor. Kampus juga 

disarankan untuk melibatkan kajian pengalaman pengguna dalam setiap pengembangan fitur 

keamanan baru, agar peningkatan keamanan tidak menimbulkan kesulitan bagi mahasiswa. 

5.2.3 Saran bagi Penelitian Selanjutnya 

Penelitian selanjutnya disarankan untuk mengembangkan prototype ini menjadi 

sistem yang benar-benar berfungsi (fully functional prototype atau minimum viable 

product), serta melakukan pengujian usability secara kuantitatif menggunakan instrumen 

seperti System Usability Scale (SUS) atau metode evaluasi Cognitive Walkthrough, agar 

efektivitas rancangan 2FA dapat diukur secara objektif. Selain itu, penelitian lanjutan juga 

dapat mengeksplorasi metode autentikasi tambahan lain, seperti verifikasi biometrik, 

sebagai pengembangan dari prototype yang telah dihasilkan dalam laporan ini. 
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